Методична розробка батьківських зборів на тему:
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Комп’ютерна залежність

Мета: ознайомити батьків із головними ознаками комп’ютерної залежності, в тому числі залежності від комп’ютерних ігор; загрозами, що існують в глобальній мережі;

дати поради, як убезпечити дітей від негативних факторів використання Інтернету.

Обладнання: комп’ютер, проектор
Програмно-дидактичне забезпечення:  презентація «Підлітки у віртуальній реальності. Комп’ютерна залежність», «Батьківський контроль», відео «Обережно, кібербулінг».

Підготовчий етап:

Анкетування учнів класу.
1. Наявність комп’ютера дома (так/ні)

2. Наявність підключення до мережі Інтернет (так/ні)

3. Скільки часу вдень проводите за комп’ютером:

· 1-2 год

· 3-4 год

· 5-6  год

4. Чи користуєтесь Інтернетом через мобільний телефон? (так/ні)

5. Чи контролюють батьки час перебування за комп’ютером:

· завжди

· іноді

· ніколи

6. Чи цікавляться батьки, чим Ви займаєтесь за комп’ютером:

- завжди

- іноді

- ніколи

7. Чи контролюють батьки те, які сайти Ви відвідуєте:

· завжди

· іноді

· ніколи

8. Чи зустрічались Ви з інформацією некультурного, нецензурного, жорстокого змісту (не навмисно):

· завжди, коли заходжу в Інтернет

· іноді

· ніколи

9. Чи спілкувались Ви з незнайомими людьми через Інтернет (в т.ч. однолітками) (так/ні)

10.  Чи вказували хоч раз особисті дані про себе (ПІП, номер телефону, адресу тощо) (так/ні)

11. Щодня граєтесь на комп'ютері. (так/ні)

12. Після початку гри втрачаєте відчуття часу. (так/ні)

13. Не бажаєте залишати гру незакінченою. (так/ні)

14. Їсте перед комп'ютером. (так/ні)

15. Не визнаєте, що дуже багато часу проводите за грою на комп'ютері. (так/ні)

16. Вам докоряють батьки за те, що ви багато часу проводите за грою на комп'ютері. (так/ні)

17. Не закінчуєте гру, якщо досягаєте певного рівня складності, а йдете далі. (так/ні)

18. Порівнюєте результати зі старими і пишаєтеся цим, повідомляєте про це всім. (так/ні)

19. Граєте замість того, щоб виконувати домашні завдання. (так/ні)

20. Як тільки дорослі залишають дім, біжите до комп'ютера і з почуттям полегшення починає грати. (так/ні)

21. Чи переважно займаєтесь за комп’ютером (розмістити за спаданням кількості проведеного часу):

- навчання

- соціальні мережі

- спілкування в чатах

- комп’ютерні ігри

- інше

Хід зборів.
На екрані демонструється Слайд №1: «Комп’ютерна залежність»
І. Вступне слово вчителя.

 Здоров’я і безпека дітей – пріоритетні напрямки організації навчально-виховного процесу в нашому навчальному закладі. Сьогодні ми поговоримо про те, чому найбільше приділяють уваги наші діти у вільний від навчання час: заняття за копм’ютером.

Ми з вами живемо в непростий, але дуже захоплюючий час, століття загальної інформатизації, комп'ютерних технологій, цифрових інновацій і панування всезнаючої, все вміючої та все дозволяючої Мережі. Комп'ютери стають необхідною приналежністю офісів, медичних установ, шкіл, міцно входять у наш побут. Ми одержали новий простір, новий прошарок повсякденної реальності, цілий особливий світ, в якому зникло багато меж та перешкод, притаманних фізичному світу.

Сучасні діти, здається, «вже народжуються з умінням користуватися комп'ютером». З одного боку, це добре: віртуальний світ сьогодні опинився, по суті, головним джерелом інформації, не потрібно йти до бібліотеки, стояти перед полицями магазинів, досить клікнути мишкою та все чого ви бажаєте, як «по щучому велінню» буде доставлено в ваш будинок. Крім того, з введенням нових освітніх стандартів, сучасна школа відходить від звичних моделей навчання, при яких школяру даються готові знання. Щоб їх отримати дитині тепер самій потрібно навчитися добувати інформацію.І в даному випадку Інтернет стає просто незамінним знаряддям для освіти. Однак з іншого боку Інтернет несе і немало загроз як для дитини, так і для всієї сім’ї. І щоб уберегти дитину від них потрібно не тільки знати про існування певних пасток глобальної мережі, а й навчити її їх обходити. Ідеальний варіант коли і батьки і діти розуміють небезпеки і готові їм протистояти. А як з цим у нас? Давайте проаналізуємо відповіді учнів на запропоновану анкету.

Аналіз результатів анкетування

Я провела своє дослідження серед учнів нашого класу і одержала такі результати. Було опитано 26 учнів. З них – всі учні мають дома комп’ютери та підключення до Інтернету. Крім того, 15 учнів користуються Інтернетом через мобільні телефони.

Відповідно до санітарно-гігієнічних норм безперервна робота за комп’ютером не повинна перевищувати 15-20 хв, а після півгодинної перерви – не більше 10 хв. 

Час перебування за комп’ютером наших дітей:

1-2 год. – 15 уч.

3-4 год. – 5 уч.

5-6 год. – 4 уч.

На запитання, чи контролюють батьки час перебування за комп’ютером 16 учнів відповіли «завжди»,  7 - «іноді», 3 - «ніколи»!

· Чи цікавляться батьки, чим ви займаєтесь за комп’ютером?

«завжди» - 11 учнів; «іноді» - 13учнів; «ніколи» - 2 учня.
· Чи контролюють батьки те, які сайти відвідують їх діти?

8 дітей відповіли «завжди»; 9 - «іноді»; 9 - «ніколи»

Чим же займаються наші діти за комп’ютером?

В основному надають перевагу комп’ютерним іграм, соціальним мережам та навчанню.

-     Чи зустрічалися ви з інформацією некультурного, нецензурного та жорстокого змісту (не навмисно) – 20 учнів відповіло «ніколи», 5уч. – «іноді»; 1 уч. – завжди, коли заходжу в Інтернет.

-   9 учнів спілкувалося з незнайомими людьми через Інтернет (в т.ч. однолітками), 17учнів – ні.

-  Чи вказували хоч раз особисті дані про себе? 22 уч. – «ні», 4 – «так».

Питання 11-20 - ТЕСТ. “Ознаки комп'ютерної залежності”

Якщо дитина позитивно відповіла на 5 запитань з 10, то дитина потрапила в залежність від комп'ютерних ігор.
Як видно з анкет більша частина наших дітей користєються комп’ютером у досить розумних межах, але є такі, які знаходяться під загрозою, особливо коли мова йде про комп’ютерні ігри. До того ж виховання повинно мати в першу чергу превентивний характер, тому вам, шановні батьки, необхідно зі своєї сторони встановити розумний батьківський контроль, поки ще не пізно. Тож давайте розберемо основні загрози і методи боротьби з ними.

Психологи та лікарі говорять про появу нової хвороби - комп'ютерної залежності. На жаль, найбільше до цієї недуги схильні саме підлітки. Фахівці ведуть мову про появу «синдрому інтернет-залежності", коли людина «поглинається» інформаційними, ігровими та іншими видами комп’ютерної діяльності, втрачає відчуття реального часу, найчастіше йдучи від реальності у світ віртуальний.

ІІ. Виступ психолога.
Чи можна захворіти Інтернетом? Адже Інтернет - це не вірус, який потрапив у  кров? Звичайно можна. Спілкування через Інтернет не проходить даром, ні для дорослих, ані для дітей.У Мережі людина відчуває себе спокійніше, тут непотрібно думати про зовнішність, мову та багато іншого, що має вагу у реальному світі. Справедливо зазначають, що для деяких це місце, де можна відпочити і втекти від реального життя, можна сказати все, що заманеться, не піклуючись про відповідальність.

В Інтернеті також є ігри, додатки які набули широкого поширення. Наприклад, всім добре відомий додаток - «Моя улюблена ферма». Начебто нічого особливого: ні тобі мутантів, ні крові, ні насильства. Але як вона затягує, Діти, приходячи додому, буквально кидаються за комп'ютер, щоб полити город або подоглядати за тваринами, часто забувши про обід для себе, уроки або допомогу по дому. Вони приваблюють своєю масовістю, одночасно в грі може бути кілька сотень учасників, знайомих і незнайомих. Крім того граючи в деякі комп'ютерні ігри, можливо програвати і кошти. Інтернет, до якого виробляється нездорова пристрасть, як, наприклад, у випадку з комп'ютерними іграми, поглинає весь час і всі думки людини.

Найбільших втрат навчанні, кар'єрі, дружнім і родинним відносинам завдає збільшення часу, проведеного в он-лайн, і, як наслідок, відсування реального життя на другий план. У сучасної людини є багато можливостей приємно провести час, але вона шукає все нові й нові. Мережа в цьому ряді займає своє особливе місце. Мережа не викликає фізіологічної залежності, але викликає психологічну, особливо у дітей та підлітків.

Згідно з даними останніх досліджень відхід у світ фантазій став однією з поширених стратегій поведінки сучасної молоді у важких життєвих ситуаціях. Вони вже не долають труднощі і не борються з несправедливістю, а йдуть у свій, віртуальний світ, де вони самі виступають у ролі творця, де вони можуть бути ким завгодно - принцом, лицарем, героєм чи навіть монстром. Вже існують концепції, згідно з якими «алкоголем» індустріальної епохи були наркотики, а в інформаційну ним стали комп'ютерні ігри та он-лайн.
ІІІ. Виступ учителя.
  Шановні батьки, до вашої уваги деякі статистичні дані:

- статистика про кількість сайтів (слайд №7);

- національне дослідження аудиторії українського інтернета (слайд №8);

- матеріали Всеукраїнського дослідження «Безпека дітей в інтернеті» (слайди №9-12);

- деякі факти про соціальні мережі (слайди №15-16).

З кожним роком ігрова залежність стає гостріше. Зазвичай лікарі працюють з підлітками від 12 років, але й серед п'яти-шестирічок вже є такі діти, які мислять комп'ютерними категоріями. Серед пацієнтів в основному хлопчики. Агрессивність і інстинкт мисливця, властиві чоловічий натурі, розквітають на благодатному грунті комп'ютерних ігор. А ще гра - це сильні відчуття. Тому саме діти, яким у житті не дістає позитивних емоцій, найчастіше стають жертвами комп'ютера. Віртуальний світ дає викривлене уявлення про світ реальний. І тим самим грає з ними злі жарти. Так, гравець засвоює, що можна стрибнути з великої висоти і не розбитися. Можна ввійти у вогонь і не згоріти. І машина, що мчить на повному ходу в віртуальному світі не є небезпечною. А в підсумку дитина звикає не особливо реагувати на таку ж машину в світі реальному. 

Першими ознаками комп’ютерної залежності є:

1. пропуски шкільних занять через комп'ютерну гру вдома або відвідування комп'ютерного клубу;

2. просиджування біля комп'ютера у нічний час;

3. приймання їжі під час комп'ютерної гри чи спілкування в мережі;

4. асоціювання себе з героями комп'ютерних ігор;

5. відсутність інших захоплень, крім комп'ютерних ігор;

6. віддавання переваги віртуальному, а не реальному спілкуванню;

7. загальний час проведений за комп’ютером, перевищує час виконання домашніх завдань, прогулянок, спілкування з батьками і однолітками, інших захоплень;

8. дитина не уявляє, чим себе зайняти, коли комп'ютер зламався;

9. конфлікти з батьками та їх шантажування у відповідь на заборону проводити час за комп'ютером.
Звичайно, фізична шкода здоров'ю, принесена інтернет - залежністю, не так очевидна, як цироз печінки при алкоголізмі. Однак ризик для здоров'я при використанні Інтернету помітний. У людини виникає тенденція засиджуватися в Інтернеті вночі. Залежна людина зазвичай встає пізніше інших і використовує Інтернет до двох, трьох годин ночі, після чого, наприклад, до шостої ранку робить необхідну роботу. Безсонні ночі, вживання кави та інших тонізуючих засобів сприяють появі постійної втоми і ослаблення імунної системи людини. Після цього ймовірність будь-якого захворювання різко підвищується. До того ж сидячий спосіб життя може призвести до виникнення проблем з хребтом, а неправильне освітлення в нічні години - до різних захворювань очей. Ще одним наслідком залежності від Інтернету є стан депресії без комп'ютера. Залежний стає озлобленим і намагається захиститися від усіх, хто намагається обмежити його використання Інтернету. Подібно алкоголікам, які приховують свою залежність, інтернет-залежні починають брехати про кількість часу, проведеному в Інтернеті.

Отже, ми з'ясували першу дуже небезпечну загрозу - інтернет-залежність. Дуже важливо розпізнати її на ранній стадії і встановити межі на використання Інтернету. 

Шановні  батьки, дайте собі відверту відповідь на питання, чи зможете ви розпізнати страждає ваша дитина інтернет-залежністю чи ні. Даний тест допоможе вам дізнатися, чи існує реальна небезпека для вашої дитини стати інтернет-залежним (в першу чергу, від комп’ютерних ігор). 

ТЕСТ ДЛЯ БАТЬКІВ “Ознаки комп'ютерної залежності”

1. Дитина щодня грається на комп'ютері.

2. Після початку гри втрачає відчуття часу.

3. Не бажає залишати гру незакінченою.

4. Їсть перед комп'ютером.

5. Не визнає, що дуже багато часу проводить за грою на комп'ютері.

6. Ви  докоряєте дитину за те, що вона багато часу проводить за грою на комп'ютері.

7. Не закінчує гру, якщо досягає певного рівня складності, а йде далі.

8. Порівнює результати зі старими і пишається цим, повідомляє про це всім.

9. Грає замість того, щоб виконувати домашні завдання.

10. Як тільки дорослі залишають дім, біжить до комп'ютера і з почуттям полегшення починає грати.

Якщо ви позитивно відповіли на 5 запитань з 10, то можете бути впевнені в тому, що дитина потрапили в залежність від комп'ютерних ігор. Якщо ви виявили залежність вашої дитини не чекайте дива, починайте діяти сьогодні!

V. Виступ учителя інформатики.
На жаль інтернет-залежність не єдина загроза для наших дітей, що причаїлася у всесвітній павутині. Існує ціла класифікація інтернет-загроз. (Вітруальні ризики, з якими можуть стикнутися діти (слайди 18-21)
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Контентні ризики

Контентні ризики пов'язані зі споживанням інформації, яка публікується в інтернеті і включає в себе незаконний і непризначений для дітей (неналежний) контент.

Неналежний контент включає матеріали, що містять: насильство, еротику і порнографію, нецензурну лексику, інформацію, розпалює расову ненависть, пропаганду анарексіі і булімії, суїциду, азартних ігор і наркотичних речовин.

Залежно від законодавства країни різні матеріали можуть вважатися нелегальними. Більшість країн забороняє: матеріали сексуального характеру за участю дітей та підлітків, порнографічний контент, описи насильства, зокрема сексуального, екстремізм і розпалювання расової ненависті.
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Комунікаційні ризики

Комунікаційні ризики пов'язані з   міжособистісними відносинами інтернет-користувачів і включають в себе контакти педофілів з ​​дітьми та кіберпереслідування.

Незаконний контакт - це спілкування між дорослим і дитиною, при якому дорослий намагається встановити ближчі стосунки для сексуальної експлуатації дитини.

Кіберпереслідування - це переслідування людини повідомленнями, що містять образи, агресію, сексуальні домагання за допомогою інтернет-комунікацій. Також, кіберпереслідування може приймати такі форми, як обмін інформацією, контактами або зображеннями, залякування, наслідування, хуліганство(інтернет-троллінг) і соціальне бойкотування.

(Перегляд відео «Обережно, кібербулінг»)
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Шкідливі програми

Шкідливі програми - це програми, що негативно впливають на роботу комп'ютера. До них відносяться віруси, програми-шпигуни, небажане рекламне ПО і різні форми шкідливих кодів.
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Спам

Спам - це небажані електронні листи, що містять рекламні матеріали. Спам дорого обходиться для одержувача, оскільки користувач витрачає на отримання більшої кількості листів свій час і оплачений інтернет-трафік. Також небажана пошта може містити, у вигляді  вкладень що самі запускаються, шкідливі програми.
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Кібершахрайство.

Кібершахрайство - це один з видів кіберзлочину, метою якого є обман користувачів. Розкрадання конфіденційних даних може привести до того, що хакер незаконно отримує доступ і яким-небудь чином використовує особисту інформацію користувача, з метою отримання матеріального прибутку.

Як же  вберегти дитину від усього цього кібернетичного жаху? Може просто взяти і заборонити користуватися комп'ютером? Але як же їм жити в умовах інформаційного суспільства? Все набагато простіше. Для того щоб уберегти наших дітей, подбайте про функції батьківського контролю або встановіть фільтри. Сьогодні існує безліч корисних програм, що дозволяють зробити подорож наших дітей по Мережі не тільки захоплюючою, але й безпечою.

Антивірусне програмне забезпечення
Однією з найбільших загроз для комп'ютерних систем є віруси. Для боротьби з ни​ми можна придбати програмне забезпечення, що називається антивірусним. Воно працюватиме у вашій системі й перевірятиме на вміст вірусів усі файли, які ви от​римуєте електронною поштою, завантажуєте з Інтернету, переписуєте на жорст​кий диск або запускаєте на виконання з компакт-дисках чи дискети.
Більшість виробників антивірусних програм пропонують пробні версії, які можна за​вантажити на комп'ютер і використовувати протягом певного часу. Пробними версія​ми можуть бути укомплектовані також нові комп'ютери. Незалежно від того, яку з антивірусних програм ви оберете, важливо постійно її оновлювати. Зазвичай за певну річну оплату ви можете завантажувати оновлення з сайту виробника. Більшість програм самостійно щоденно підключаються до сво​го сайту й перевіряють, чи нема там «свіжих» оновлень. 
Антиспамове програмне забезпечення
Програми даного типу застосовуються для фільтрації електронної пошти, вони аналізують усі повідомлення, які надходять до вашого комп'ютера, з метою виявлення та видалення спаму. Зазвичай у таких програмах є можливість задавати правила, за якими бажана пошта буде відокремлюватися від небажаної. У цих правилах може враховуватися наявність певних слів та адрес відправника у заголовках поштових повідомлень або наявність певних слів у самих повідомленнях.
ParentalControl (Слайд №17)
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	ParentalControl - доповнення до Internet Explorer, яке допомагає батькам запобігти доступу дітей до сайтів для дорослих. Також можна заблокувати або дозволити для перегляду будь-який сайт


KidsControl (Слайд №18)
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	   Призначення KidsControl - контроль часу, який дитина проводить в інтернеті.Особливість програми в тому, що при виявленні забороненого сайту або спробі вийти в інтернет в недозволений час дитина не зможе завантажити веб-сторінку. Просто в браузері видається порожня сторінка "Сервер не знайдено". Для дитини в KidsControl передбачені наступні обмеження: веб-фільтр за категоріями, чорний і білий списки сайтів, обмеження роботи в інтернеті за часом і заборона на скачування певних типів файлів.




My Kids Browser (Слайд №19)
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	My Kids Browser - веб браузер для дітей. Містить зумовлений список сайтів для дітей, а батьки можуть додати довільний список Web сайтів для доступу. My Kids Browser запускається в повноекранному режимі, блокує доступ до робочого столу і дозволяє заблокувати використання інших браузерів, встановлених на комп'ютері. Містить також безліч додаткових можливостей


Таким чином, використовуючи програми батьківського контролю Ви зможете: - обмежувати час, що проводить дитина за комп’ютером; - встановити заборону на доступ дітей до окремих ігор; - обмежити активність дітей в інтернеті; - встановити заборони на використання дітьми окремих програм; - дивитись звіти про роботу дитини за комп’ютером.

VІ. Виступ вчителя.
* Ознайомлення батьків з деякими фактами з історії розвитку комп’ютерних ігор – слайди №27-32. Чи призводять комп’ютерні ігри до агресивної поведінки – слайди №33-39. У чому ж плюси користування комп’ютером? (слайд №40).

Так, ми не можемо ізолювати дітей від комп'ютера, сучасна дійсність диктує нам свої умови, але ми можемо зробити відвідування інтерент безпечним. Для цього ми з вами повинні виконувати кілька простих правил:

Правило 1. Уважно ставтеся до дій ваших дітей в "світовій павутині":
• Не відправляйте дітей у "вільне плавання" по Мережі. Намагайтеся брати активну участь у спілкуванні дитини з Інтернетом, особливо на етапі освоєння.
• Поговоріть з дитиною про те, що нового для себе вона дізнається з допомогою Інтернету і як вчасно попередити загрози.

Правило 2. Інформуйте дитину про можливості і небезпеки, які несе в собі Мережа:
• Розкажіть їй, що в Інтернеті як і в житті зустрічаються і "хороші", і "погані" люди. Поясніть, що якщо вона зіткнеться з негативом або насильством від іншого користувача Інтернет, їй потрібно повідомити про це близьким людям.
• Навчіть дитину шукати потрібну їй інформацію і перевіряти її, у тому числі з вашою допомогою.
• Навчіть дитину уважно ставитися до скачування платної інформації та отримання платних послуг з Інтернету, особливо шляхом відправки SMS, - щоб уникнути втрати грошей.
• Сформуйте список корисних, цікавих, безпечних ресурсів, якими може користуватися ваша дитина, і порадьте їх використовувати.

Правило 3. Виберіть зручну форму контролю перебування дитини в Мережі:
• Встановіть на комп'ютер програми батьківського контролю (або скористайтесь вбудованими в Windows інструментами), а також антивірус.
• Якщо ваша дитина - учень молодших класів і залишається часто вдома одна, обмежте час його перебування в Інтернеті.
• Якщо комп'ютер використовується всіма членами сім'ї, встановіть його в місці, доступному для всіх членів сім'ї, а не в кімнаті дитини.
• Створюйте різні облікові записи на Вашому комп'ютері для дорослих і дітей. Це допоможе не тільки убезпечити дитину, але і зберегти Ваші особисті дані.
• Регулярно відстежуйте ресурси, які відвідує ваша дитина. Прості настройки комп'ютера дозволять вам бути в курсі того, яку інформацію переглядав підліток.

Правило 4. Регулярно підвищуйте рівень комп'ютерної грамотності, щоб знати, як забезпечити безпеку дітей:
• Використовуйте зручні можливості підвищення рівня комп'ютерної та Інтернет грамотності, наприклад, відвідування курсів, читання спеціальної літератури, консультації з експертами.
• Знайомте всіх членів сім'ї з базовими принципами безпечної роботи на комп'ютері та в Інтернеті.


Для загального ознайомлення, відвідайте дані сайти:
1. захист дітей від інтернет - загроз http://www.securitylab.ru/software/1423/
2. Інтернет-загрози http://ru-best.ru/ugroza.htm
3. Як захистити дітей від інтернет-загроз? http://www.trud.ru/article/05-02-2010/236101_kak_ogradit_detej_ot_internet-ugroz.html

Дякуємо за увагу! Бережіть себе і своїх дітей. 
Пам’ятайте: комп’ютер може стати другом або заклятим ворогом, може допомогти в біді, а може додати купу проблем, може допомогти знайти однодумців, а може привести до самотності. Вирішувати тільки Вам! Нехай подорож по океану інформації в Мережі буде для вас приємною, цікавою, корисною, а головне безпечною.

